
信息化工作动态

网络安全宣传周活动全面展开

信息化办公室、网络信息技术中心

为教育引导广大师生树立正确的网络安全观，普及《网络安全法》《数据安全法》

等法律法规，掌握网络安全知识，筑牢校园网络安全屏障，按照上级要求，北京理工大

学国家网络安全宣传周活动于10月中旬全面展开，主题为“网络安全为人民，网络安全

靠人民”，活动由网络信息技术中心主办，网络安全学院、网络开拓者协会、网络安全

俱乐部联合承办。

本次网络安全宣传周活动立足师生员工工作生活实际，通过网络安全专题讲座、网

络安全知识竞赛、网络直播间、线下网络安全互动展示等多种方式，全面提升参与师生

的网络安全意识。在活动周期间，学校从师生校园生活、网络安全技术发展、网络安全

形势、网络安全意识等不同角度，邀请北京市公安局刑事侦查总队反诈骗专家高山警官、

阿里巴巴集团阿里云安全市场战略负责人王瑜、教育部信息安全专家王永琦、中国软件

评测中心网络安全专家白利芳和安恒信息公司专家胡宁等一批高水平专家到校，为师生

们举办了“电信网络诈骗基础知识与防范”“云上云下20年：网络安全20年技术和理念

变化”“关注网络安全形势、提升网络安全意识”“网络安全形势分析与监管要求解读”

和“网络安全意识漫谈”等高水平培训讲座。
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数智驱动，人事系统改造升级

我为群众办实事
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为配合学校推进信息化建设高质量发展，围绕学校智慧校园建设，推动现代信息技

术在管理、服务等领域有效应用，人事系统完成新一轮升级改造。

优化体验，上线员工服务中心模块。教职工可在员工服务中心查询个人基本信息，

完成相关业务申报。系统自动读取基本信息，无需教师多处填写，利用业务流程促使教

师填写的信息准确、真实、规范。申报完成后第一时间通知相关职能部门办理，提高业

务审核效率。同时教职工可根据自身需求灵活配置业务模块，深度参与到业务服务平台

之中。

简化流程，多业务实现线上申报。在系统建设规划中，多方不断沟通、打磨方案、

优化流程，逐步将各项高频人事业务实现线上流程化，最大程度地节省教职工业务办理

和信息填报的时间、精力。上线岗位聘用、内部调动申请、博士后公寓申请等模块，在

响应学校“最多跑一次”理念的同时，向“一次不用跑”靠拢。



ITS服务和管理流程精细化

我为群众办实事

博士毕业生离校流程线上办理
毕业生在离校前，需要线

下完成缴费、归还图书、办理退

宿等多项业务。10月，信息化办

公室牵头，协同网络信息技术中

心、计划财务部、图书馆、学生

事务中心等多部门，整理博士毕

业生离校7项核心流程，完成线

上流程再造。

实现智慧北理统一门户及i

北理双入口，提升学生离校体验，

让学生“少跑路”。各学院可线

上查看办理进度，提高工作效率。

秋季毕业离校平稳运行，共203

名博士完成毕业离校办理。
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服务流程管理系统化。在线报

修、在线客服和电话客服接单整合为

工单系统。工单系统9月结单量为

344件，10月结单量为768件，环比

增长超过123%。

运维巡检常态化。良乡校区新

安排1名ITS驻场学生工作部，增强

文科组团楼服务力量。安排ITS开展

全校484个设备间预防性巡检，对

1064个可能影响用户网络使用的接

电插排和PDU进行排查。

服务考评制度化。从接单响应

速度、问题解决效果、结单量、加班

量和师生满意度评价等五个维度进行

考评，对个人或团队实行月度奖励。



App使用率持续上升。活跃用户数维持在2.5万/日左右，组织内沟通每日2000人以

上，线上视频时长超过2000分钟/日，自建应用访问量超过1.5万次/日，师生协作更便捷。

i北理用户粘性持续提升
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我为群众办实事

截止目前，接入i北理APP的校内应用共涉及6大板块，47个业务，其中12个应用月

度使用超过万次。

线上教学：延河课堂中乐学、直播、录播、精品课等8个应用

教务管理：课表查询、调停课、空教室查询、考试查询等12个应用

校务管理：访校人员登记、协同办公、每周会议、公文发布等7个应用

学生事务：返校登记、请假销假、场地预约、学生信息等7个应用

校园服务：校园卡、班车查询、党费缴纳、京工飞鸿等9个应用

IT服务：校园网充值、IPTV、电脑义诊、身份切换4个应用

各应用月度使用次数



10月27日，信息化办公室在2号楼133会议室召开教师工作量考核平台培训会议，各

学院分管教师工作量考核院领导、人事干事及信息化专员共计30余人参会。

一站式填报启动学院绩效考核
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数据治理

10月，网络信息技术中心联系教务部对北京理工大学数据门户中本科教学部分进行

原型确认与数据抓取工作。

本科教学可视化原型将采用饼图、柱状图、堆叠图等多种形式，从本科生总体概况、

本科生招生情况、本科生教学等5大类15小类描述本科教学相关业务。根据使用人员的不

同，划分不同的权限，如干事、辅导员、管理人员等，并可以自定筛选项进行灵活查询。

数据门户确认本科教学可视化原型

会议介绍了标准化教师工作量考核平台与论文认领平台的操作方式，对下一步标准

化教师工作量考核平台的推广工作进行了部署，要求各学院继续对照考核办法确认考核

指标体系，明确四类考核指标审核人员，通知本学院教师认领论文。

会后一周，共360名教师认领了9250篇论文。10个学院对平均22项指标提出修改意

见，网络信息技术中心梳理意见并逐一整理，将标准化教师工作量考核平台的指标体系

从18项一级指标28项二级指标扩充至26项一级指标39项二级指标。



延河课堂用户日均访问量超1.2万，日均用户数超1200人，共计观看直播9.2万次、

观看录播23万次，总用户数超1万人。其中观看最多的课程为《近代数学基础》，累计观

看次数超4000次。

延河课堂用户访问量持续增长

延河课堂

延河课堂联盟共享课正式开课。10月，延河课堂上线联盟共享课程16门，共计447

人选课，站内资源观看3.5万次，同时将校内生命科学基础、大学物理A(II)两门课程的录

播视频开放至联盟高校学生，推动优质课程内容共享，提升教学效果。
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联盟共享课（部分） 观看人数 选课人数

Python语言程序设计 1139 68

基础免疫学 957 15

大数据技术导论 913 22

创新工程与实践 909 29

创新创业管理 808 27

现代文学名家短章精读 592 23

沟通与人生 517 13

C语言程序设计（上） 427 11

公司财务管理 404 20

微积分（一） 386 184

礼仪文化与有效沟通 377 15

站内观看次数Top7课程 观看次数 观看人数

近代数学基础 4155 226

研究生导师岗前培训 3976 349

安全概论 2205 862

大学计算机 2197 300

工程制图C 2022 241

计算机仿真与Matlab 1719 120

概率与数理统计 1594 425



宿舍区骨干互联带宽倍增。主动巡检过程中发现中关村宿舍区无线网存在用网瓶颈，

升级后宿舍区骨干互联带宽由10G倍增为20G。

峰值用户流量提升20%。升级之前，中关村宿舍区无线网峰值为9.5G，接近原有

10G互联带宽的瓶颈点；升级之后，峰值流量提升为11.9G，整体流量提升近20%，消除

拥塞瓶颈的同时有力提升终端用户的无线网访问体验。

中关村宿舍区无线网络带宽扩容
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信息化“新基建”

全面消除核心机房供电安全隐患。原有UPS设备从2007年良乡校区建成至今已运行

近14年，严重超期服役，主机及后备电池均存在极大安全隐患。

UPS满载供电时间倍增。升级后UPS容量由20kVA增加到30kVA，电池节数由32节

倍增至64节。市电中断时，UPS电池的供电时间由2小时倍增提升至4小时，有力保证了

良乡校区整体核心网络设备的平稳有序运行。

良乡校区核心机房UPS升级

主控芯片软件升级，优化主控设备检测机制。单次检测提升为双次检测，160微秒超

时提升为10000微秒超时，充分保障通道检测信号的可用性。优化DMA通道处理机制，

降低故障修复时间。支持板卡热插拔方式恢复DMA通道数据读取。防火墙配置查漏补缺。

防火墙配置定期备份，增加核心互联设备探测次数，针对挖矿域名实施精准阻断。

校园网出口防火墙软件优化升级



学校邮件系统长期遭受高频次暴力破解用户账号的攻击，10月，学校邮件网关系统

升级完成，加强发信管理，及时发现和处理被盗账号，拦截滥发垃圾邮件，保护学校邮

箱安全的同时，提升学校邮箱声誉。

邮件启动双向检测。学校用户发送的邮件，除原有的涉密关键字检查外，实施与域

外邮件相同的检查策略，阻断学校邮箱发垃圾邮件的行为，日均拦截90封。

升级邮件网关系统 加强邮件安全巡检

网络安全保障

被盗邮箱随查随封。增加对被盗邮箱的检测、报警策略，对疑似被盗邮箱及时联系

用户核实，对确认被盗邮箱立刻查封，截至10月底，已查封被盗邮箱44个。

封禁邮箱发送提醒。对可疑和封禁邮箱发送提醒邮件，确保邮箱密码更新后功能才

能开放。截至10月底，已发送可疑账号提醒邮件212封，封禁账号提醒邮件44封。
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拦截被盗账号滥发的垃圾邮件

向封禁账号发送提醒邮件



国庆期间重点保障核心信息基础设施。关停问题主机8台次，处置数据中心内部安全

事件13起，封禁恶意攻击源388个，处置病毒13起，全面提升安全防御水平。

保障国庆期间网络安全
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网络安全保障

夯实安全基线管理。处置两部门的顽固网络安全问题2台次，升级版本，修补漏洞，

事件闭环处理，做到本质安全。

地毯式清理弱口令。处理涉及10个部处学院的12个应用系统的弱口令，处理涉及

200台网络设备的弱口令，及时消除安全隐患。

外连事件类型 外连次数 百分比
僵尸网络事件 11201 32.78%

特洛伊木马事件 10982 32.14%

挖矿事件 4884 14.29%

其它有害程序事件 3665 10.73%

后门攻击事件 1345 3.94%

蠕虫事件 744 2.18%

计算机病毒事件 641 1.88%

勒索事件 528 1.55%

信息窃取事件 155 0.45%

混合攻击程序事件 27 0.08%
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校园私有云国产化超融合架构初步部署

网络安全保障

内外双重防护机制保障校园网络安全秩序
外网攻击数量仍在高位。

通过云防护平台对学校网站的

总请求数53566444次，总流

量 3218.59GB ， 平 台 清 洗

9.56GB恶意流量。本月遭受

黑客攻击总次数4522697次，

黑客攻击占总请求数比率

8.44%，比9月的3.3%有较大

增长。

内网攻击数较上月更加

严峻。动态优化防御策略，精

确 定 位 ， 发 现 攻 击 行 为

3371464 起 ， 环 比 增 加

275.7%。处理可疑事件3652

起，环比增加19.6%。
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超融合架构逻辑示意图

实施国产化私有云平台，破

解供应链封锁。建成国产私有云

平台计算资源池，CPU96核，内

存2T ，可用存储96T，备份池

10T。按最佳配置提供一卡通专用

计算资源池，逻辑配置专属CPU、

内存和硬盘。

精细化私有云网络存储规划。

采用专用千兆万兆接入交换机，

分隔管理、业务、vxlan及存储网

段，确保底层网络平稳顺畅。与

项目实施方进行5轮次的讨论制定

周密升级方案，保障17台业务系

统开机迁移，做到用户无感知，

确保不影响师生正常工作生活。

10月攻击趋势图


