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数据篇

预热奖学金填报，提升管理端体验

梳理专属领导驾驶舱指标

应用篇

利用信息化手段，助推毕业生离校快捷办理

调查问卷系统私有化部署完成

网络篇

两校区带宽倍速提升，勤园公寓完成无线施工

核心机房扩建工作正式启动，增加机房运载能力

安全篇

完成设备升级，提升综合安管能力

完善主动防御架构，优化安全处理机制

做好保密技防建设，提升管理能力

服务篇

以问题为导向整改，提高管理水平和服务质量

加强公共服务系统安全管理，提供稳定可靠服务
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预热奖学金填报， 提升管理端体验

梳理专属
领导驾驶舱指标
梳理学生管理、团委工作页面

指标

共梳理学生管理、团委工作、

学生资助类的十余类二级指标，包

括学生请假情况、学生消费情况、

学生奖惩情况等35个模型。

确定包括模型内容、呈现形式、

群体范围、数据展现周期、数据计

算方式、指标单位等多种模型设计

要素。

优化奖学金填报管理端操作流程

总结2020年~2022年连续三年的

奖学金填报经验，并与研究生院进行

多轮沟通确认需求，优化奖学金管理

端的审核流程。

此外，在系统新增学业奖学金和

国家奖学金的批量设置功能，并可实

现一次批量录入100个学号，一键设

置推荐方式等；支持自动审核输入的

学号信息，管理员可在系统下载错误

提示，提高管理端用户体验。

提前完成奖学金填报上线准备

对奖学金填报系统进行全面测试，

完善及修改问题十余项，目前已完成所有开发与测试，为9月填报做准备。
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应用篇

调查问卷系统私有化部署完成

利用信息化手段，助推毕业生离校快捷办理
流程清晰、手续精简，毕业生离校便捷高效

与计划财务部、图书馆、学生事务中心、学院等流程上

下游各节点部门沟通、对接离校业务，实现部门间的离校业

务相关数据的共享与应用，清晰展现离校前各项业务的办理

进度。

实现毕业生离校业务的费用（学费、住宿费）、图书归

还、一卡通注销、公寓退宿、发放证书等6个环节的线上办理，

负责老师在线上即可处理离校手续，信息可自动发送至离校

系统，不再需要手工逐一处理。

2023年，毕业生离校系统共计处理3590名本科生和4620

名研究生的线上离校流程，利用信息化手段优化流程、精简

手续，通过线上线下办理相结合的方式，为毕业生离校提供

高效便捷服务。

• 提供问卷、签到、评价等表单的创建、发布、管理、收集及分析等服务。

• 完成i北理通讯录组织架构及用户数据同步，共85282人。

• 完成i北理消息接口对接，实现通知同步发送。

• 数据存储在校内服务器上，保证了数据的安全性和私密性。

• 已支撑研究生院、教师发展中心发布调查问卷，共收集3816份。
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网络篇
两校区带宽倍速提升，
勤园公寓完成无线施工

核心机房扩建正式启动，
增加机房运载能力

核心机房扩建施工

核心机房扩建施工正式开启：学校核心

机房面积将由130平米扩建为500平米，显

著增强学校核心机房的整体运载能力。

解决机房空调高温报警：受持续高温天

气及机房扩建施工影响，核心机房空调压力

过大、工作异常，协调厂商调配关键配件维

修，消除机房高温风险。

进一步做好机房空调维护：冲洗机房空

调外机，做好原有机房与在建机房的隔离，

对机房进行整体除尘，保持机房温度正常。

解决UPS电源散热问题：将电池间使用

阻燃板进行固定遮挡，更换电池间电池柜体

遮挡方式，遮挡防尘、改善散热。

日常工作

关键系统巡检：完成IT资产管理系统、

DNS服务器、DHCP服务器、VPN、防火墙

等关键出口设备巡检。

解决DNS告警：DNS日志量过大导致磁

盘告警，已推送至日志服务器，本地保留30

天日志存储量。

中关村校区到良乡校区有线和无线链路

网络调优

有线和无线全部升为双链路：中关村校

区到良乡校区有线网络实现双10G聚合链路，

无线网络实现双40G聚合链路，保障良乡校

园网络安全稳定运行。

勤园公寓无线施工完成

无线网络共安装1台汇聚交换机，6台接

入POE交换机，272颗无线AP。采用支持

Wi-Fi6无线技术网络设备，测试效果达标，

峰值下载速度可达200Mbps，满足师生上

网需求。

完成ONE DNS测试部署

测试目的：ONE DNS可对恶意域名请

求进行阻断并记录，提升校园网络终端威胁

防护能力，测试部署过程对用户无感知。

完成测试部署：对防火墙和DNS进行联

动配置，完成信息中心楼中心教学楼有线

ONE DNS测试部署。

中关村至良乡有线无线链路升级示意图
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优化网络安全事件时间

闭环处理机制

• 上半年及时处理漏洞平台

的39起报警，当前注入

类、未授权访问和弱口令

为主要安全风险。

• 上半年漏扫设备生成的62

次漏洞报警都得到妥善处

理。

• 继续用好重保服务，择期

开展真实环境应急演练。

稳步推进安全体系建设

• 上半年外网云防护黑客攻

击数量呈总体下降趋势。

• 2023年上半年开通虚拟

机49台、堡垒机8台、白

名单6个。

• 保持对挖矿、勒索等行为

的高压态势不放松。

• 试 用 拟 采 购 的 EDR 设

备，进一步加强服务器端

防护。

• 与保密办、人力56科研院

等部门联合进行全校范围

内的保密检查。

• 完成前沿交叉科学研究

院、网安学院、化学与化

工学院新任计算机管理员

的上岗培训和设备清点。

• 协助科研院、材料学院、

物理学院等单位解决设备

疑难故障。
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安全篇
完成设备升级，提升综合安管能力

开展设备软件、固件重要升级维护

• 升级虚拟化环境监控软件到最新版本。

• 升级服务器集群智能日志记录与分析软

件到最新版本。

• 升级堡垒机固件，以便更安全地进行远

程操作。

• 升级态势感知平台版本，提升对校园恶

意流量的处理能力。

内外网攻击情况

• 6月外网云防护平台请求数7546.6万次，

流量7100多GB，清洗1.89GB恶意流量，

黑客攻击数136万次，攻击占比1.8% 。

• 精确防御内网攻击，定位攻击行为96万

起，识别可疑攻击事件3400多起。

• 常态化闭环处理、整改各类漏洞平台预

警8起。

完善主动防御架
构，优化安全处
理机制

做好保密技防
建设，提升管
理能力
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在自查中发现和整改问
题

自查发现ITS工单提交

不规范和ITS离职后自动派

工衔接不及时的问题，面向

ITS全员发放工单提交规范

文档，明确要求，不定期抽

查。同时，做好后续人员的

补充，及时更新系统自动派

工名单。

做好ITS驻场服务

• 完成467起现场服务。

• 为体育馆北厅举办的毕业

晚会进行了网络保障。

• 为驻场学院和部门召开的

各类教学、管理视频会议

提供现场技术支持40余

场次。

• 保障安全生产及网络的稳

定运行，协助处理更换

11号宿舍楼交换机，核

心机房大型空调损坏维修

等。

做好在线用户服务

• 新增知识库知识5条，修

改整理已有知识4条。

• 新增知识库知识11条。

• 智 能 机 器 人 接 待 师 生

2206人，3797次访问，

回答问题4761个。

• 在线客服接入师生41人

次，接待时长563分钟，

会话数164条。

做好电话客服用户服务

• 接听师生电话咨询和报修

1201个。

• 处理电话留言35条。

以问题为导向整改，提高管理水平和服务质量

服务篇
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加强公共服务系统安全管理
提供稳定可靠服务

加强邮件系统的安全运维

面向全校师生发送防范钓鱼邮件提醒通知，提

升安全防范意识。

分析校内用户信件发送情况，查出被控邮箱账

号3个，及时通知用户进行整改；整理、分析疑似被

盗邮箱账号81个，在邮件提醒的同时做好策略控

制；完成系统新的数字证书更换。

6月系统发送邮件79.2万封，接收邮件104.1万

封；邮件网关拦截可疑邮件919万封，其中，5000

多封病毒邮件，9.1万封钓鱼邮件。

做好计费认证系统的用户数据管理

• 清理2022年毕业生上网账号8298个。

• 完成2023年夏季毕业生的上网账号数据的预处理

工作。

• 为留学生中心暑假短期学员开设305个上网账号。
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